Smeérnice

o zpracovani a volném pohybu osobnich tidaji fyzickych osob vydana
dne 25.5. 2018

u spravce obec Véstin, se sidlem Véstin 26, IC :00599913
posta Roveéné PSC 592 65

Clanek I.

Ukel smérnice

Smérnice je aplikaci ochrany tudaju fyzickych osob a jejich soukromi v souvislosti s jejich
zpracovanim a o volném pohybu téchto tdajii v organizacich (obcich), tak aby bylo dosazeno
pozadované ochrany udaju fyzickych osob, jejichz udaje organizace(obec) zpracovava v ramci svoji
¢innosti. Smérnice je aplikaci Nafizeni Evropského parlamentu a Rady EU €. 2016/679 ze dne 27.
dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto tdaji (General Data Protection Regulation-GDPR), a vstupuje v platnost 25. kvétna
2018. Jeho cilem je prizptisobeni pravniho ramce ochrany osobnich tidaji dnesni dob¢, dosazeni vétsi
jednoty pravniho rdmce ve vSech zemich, na které dopada, posileni prav subjektu tdaji a v neposledni
fadé je snahou dosahnout sjednoceného vykladu Obecného natizeni a dozoru jednotlivymi
dozorovymi ufady.

Clanek II.
Zakladni pojmy

Subjekt udaji
Subjektem tdajt je pouze zijici fyzicka osoba (nikoliv pravnickd), jiz se osobni udaje tykaji.

Osobni udaj
Osobnim udajem, je kazdd informace o identifikované nebo identifikovatelné fyzické osobé&, na
zaklad¢ kterych ji 1ze pfimo ¢i nepiimo identifikovat (jméno, datum narozeni, IP adresa, apod.), nebo
na zéklad¢ fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby.

Zvlastni osobni udaj
Zvlastnim (citlivym) osobnim tdajem je takovy udaj, ktery vypovida o rasovém ¢i etnickém ptivodu,
politickych ndzorech, ndbozenském vyznani ¢i filozofickém ptesvédceni, Clenstvi v odborech,
zdravotnim stavu, ¢i o sexudlnim Zzivoté, nebo sexudlni orientaci fyzické osoby, genetické a
biometrické udaje. Se zpracovanim téchto udaji musi subjekt udélit vyslovny souhlas.

Zpracovani osobnich udaji
Zpracovani osobnich udaji je jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich udajt, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupil, jako je
shromazdéni, zaznamenani, uspofddani, strukturovéani, ulozeni, ptizplisobeni nebo pozménéni,
vyhledani, nahlédnuti, pouZiti, zptistupnéni pfenosem, Siteni nebo jakékoliv zpiistupnéni, sefazeni ¢i
kombinovani, omezeni, vymaz nebo zniceni. Zpracovani osobnich tidaji spravce provadi za urcitym
ucelem a systematicky.



Spravce a zpracovatel

Spravcem osobnich udajii fyzickych osob je subjekt, nerozhoduje jaké pravni formy, ktery urcuje
Gcely a prostiedky zpracovani OUFO a za zpracovani primarné odpovida, osobni udaje zpracovava
pro ucely vyplyvajici z jeho ¢innosti, pro své opravnéné zajmy, pokud tyto zjmy nepievysuji zajem
na ochrané zakladnich prav a svobod fyzickych osob a tyto idaje uchovava po dobu nezbytné nutnou.
Zpracovatelem je subjekt, kterého spravce povéii nebo najima, aby pro né&j provadél s OUFO
zpracovatelské operace. Muze provadét jen takové zpracovatelské operace, kterymi jej spravee poveri
nebo vyplyvaji z Cinnosti, pro kterou byl zpracovatel spravcem najat.

Povéienec
Povétenec (DPO) je garant, kterého musi mit spravci/zpracovatelé z fad veiejnych subjekti a
organt vetejné moci od spravnich a samospravnich ufadii po organizace ziizované ministerstvy a
vetfejné vysoké skoly. Povéience musi mit organizace, jejichZ primarni ¢innost spociva v operacich
zpracovani osobnich udaja, které kvili své povaze, svému rozsahu nebo svému ucelu
vyzaduji rozsahlé pravidelné a systematické monitorovani subjektli udajii, nebo rozsahlé zpracovani
zvlastnich kategorii udajt.

Clanek I11.

Ustanoveni
Obecni Gfad vykonava tkoly samostatné ptisobnosti, které mu uloZi zastupitelstvo obce nebo rada
obce. Vykonava ptenesenou pusobnost. Jakékoliv osobni tidaje jsou Obci zpracovavany zakonnym
zpusobem na zdkladé€ zakona, nebo se souhlasem subjektu, jehoz tidaje se zpracovavaji.

Clanek IV.
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Z.v1astni ¢ast

Sidlo spravce, popis a jeho zabezpeceni

Spravce ma sidlo v jedno podlazni obecni budové, kterd je v majetku obce. Spravce sidli v prvnim
nadzemnim podlazi. Sidlo spravce tvofi jedina kancelar a samostatna mistnost kde je umistén archiv.
Sidlo spravce je zabezpeceno bezpecnostnim zatizenim. Pti naruSeni systém upozorni osoby urcené
spravcem a spravce. Cely objekt je mechanicky zabezpecen proti neopravnénému vniknuti mfizemi.

Clanek V.

Osobni udaje fyzickych osob v ramci ¢innosti uradu, jejich pohyb v pisemné a elektronické
podobé, zabezpeceni a zalohovani

1. Sprévce a zpracovatelé piijimaji udaje v ramci své Cinnosti v pisemné i elektronické
podobé. V elektronické podobé ptes datovou schranku, email, nebo webové rozhrani.
Podle ur¢eni udaje a druhu, je ukladaji na misto stanovené podle obsahu obdrzeného udaje
v pisemné podobé¢, nebo je zpracovava a uklada na ur€ené misto v elektronické podobé.

2. Spravce a zpracovatelé zpracovavaji pouze zdkonem urcené udaje subjektii daja,
nezbytnych pro jeho ¢innost a s tim souvisejicich agend. (Viz priloha €. I)

3. Spravce a zpracovatelé si pro vykon svoji ¢innosti mohou vést pomocnou dokumentaci a
evidenci, kterd obsahuje osobni udaje fyzickych osob. Pomocna dokumentace je vedena
k zdkonnému zpracovani udajii v radmci Cinnosti spravce. V piipadech uvedenych
v priloze €. II této smérnice, je v nékterych ptipadech nutny souhlas subjektt udaju.
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Spravce v ramci &innosti ufadu vede udetnictvi. Uetnictvi je nastroj nebo &innost,
prostfednictvim niz se sleduje a zobrazuje stav podnikatelské, nebo jiné vydélecné
¢innosti. Jedna se o evidenci, ktera dodrzuje pfesné¢ stanovené normy. Tato Cinnost je
upravena zakonem. Pro tuto ¢innost mé spravce urc¢eného zpracovatele.

Pisemna data obsahujici osobni udaje fyzickych osob jsou mimo pracovni dobu ulozena
v uzamykatelnych skiinich a skiinkach v sidle spravce.

Aktualn€ nepouzivana pisemna dat jsou uloZena v archivu spravce.

Elektronickd data jsou ulozena v ulozistich dat — osobnich pocitacich spravce a
zpracovatelti. Z davodu zabezpeceni dat jsou pocitace spravce, zpracovatelii a uzivatelt
pii spusténi logovana jménem a heslem. Spravce, nebo jim povéieny zpracovatel, vlastni
pro piistup do aplikaci, které vyuzivaji v souvislosti se svoji ¢innosti certifikat.

Ulozisté dat jsou v uzaméenych skiinich, nebo skiifikich v sidle spravce. Ukladana
elektronicka data jsou zalohovédna vcetné software, ktery je zpracovava. Pocitace maji
sitovou ochranu a baterie, které pii vypnuti dodavky energie zajisti bezpecné ulozeni
rozpracovanych dat.

Vsechna elektronickd tlozisté jsou opatiena aktualnimi antivirovymi programy.

Vsechny osobni pocitace, tablety, notebooky a tilozist€ dat, které jsou majetkem spravce
musi byt zaevidovany, oznaceny ocislovany a pisemn¢ pridéleny zpracovateliim,
pripadné spravctm.

Spravce ma na jim ur¢eném misté, centralni ulozist¢ klict kde ma ulozeny kli¢e od
pisemnych a elektronickych tlozist’ dat. Zaroveil vede interni knihu vydeje klici.
Doklady s osobnimi idaji zaméstnanct (pracovni smlouvy, dotazniky, mzdové listy atd.)
v listinné podobé& jsou uloZeny v kanceladfi spravce, po dobu pracovniho poméru
zameéstnance, spravce muze mit tyto udaje i v elektronické podobé. Po skonceni
pracovniho poméru se archivuji po dobu 30 let.

Pracovni smlouvy zaméstnancti musi obsahovat osobni udaje bezprostfedné nutné pro
plnéni zdkonem danych povinnosti a zvlastnich pradv v oblasti pracovniho prava, prava
v oblasti socidlniho zabezpeceni, zdravotniho pojisténi, pro ochranu zivotné dilezitych
zajmu subjektu daju.

Pracovni smlouvy zaméstnanct jsou elektronické 1 pisemné podobé. Stejné tak vstupni
dotaznik. Pracovni smlouva zamé&stnance obsahuje doloZzku o souhlasu danému spravci,
ke zpracovani osobnich udaji. Spravce, nebo zpracovatel zodpovida za jejich bezpecné
ulozeni proti zneuZiti spravci.

Spravce pouziva pro svoji ¢innost emailovou doménu. Pro uzivani domény ma spravce a
zpracovatelé svij email. K tomuto méa spravce uzavienou smlouvu o podminkach
provozu domény a jejim zabezpecenim s jejim spravcem. Smlouva je uzaviena dle
smérnice EU 2016/679 a ptedklada ji zpracovateli spravce domény.

Spravce v souvislosti se svoji ¢innosti mlize vyuzivat externi zpracovatele. Spravce musi
mit v tomto ptipad¢ uzavienou smlouvu, kde jsou piesné stanoveny podminky spoluprace,
zejména v piipadech, kdy externi zpracovatel pii svoji Cinnosti pracuje se subjekty udaji
spravce. Zpracovatel odpovidd spravci za bezpecné ulozeni dat, které mu poskytuje
spravce k zajisténi jeho Cinnosti. Spravce je opravnén kontrolovat a dohliZet na ulozeni
jeho dat u zpracovatele. Zpracovatel zpracovava udaje subjektl udaji v souladu
s platnymi zakony a jeho novelizacemi a aktualizacemi a za spravné ukladani a praci
s doklady obsahujici udaje subjektu udaji odpovida spravci. Spravce mé se zpracovatelem
uzavienou smlouvu obsahujici podminky GDPR.

Spravci a zpracovatelé nesmi v piidélenych sluzebnich vozidlech, nebo svych
soukromych vozidlech, ktera vyuzivaji vrdmci své Cinnosti ke sluzebnim uceltim,
zanechat bez dozoru pisemné a elektronické materidly zejména pak s osobnimi udaji
fyzickych osob souvisejici s jejich Cinnosti. Po opusténi vozidla nesmi bez dozoru
zanechat ve vozidle ptidéleny sluZebni notebook, tablet ¢i mobilni telefon. Veskeré zcizeni
nebo zneuziti osobnich udajt fyzickych osob je spravce i zpracovatel povinen nahlasit



povétenci.

18. Vsichni zpracovatelé u spravce jsou pouceni a proskoleni o praci s osobnimi tidaji v ramci
své Cinnosti. Odpovidaji spravci za fadné logovani osobnich pocitacti (notebooki) a
nutnost chranit osobni tidaje fyzickych osob zjisténych a ptevzatych v rdmci své ¢innosti
pro spravce. Spravce vede zaznam o jejich proskoleni.

19. Spravce pro svou muze mit ziizené webové stranky obce. Zde miize zvefejiovat udaje
v souladu s Nafizenim Evropské unie a Rady 2016/679.

20. Spravce muze potizovat audio, video nahravky a fotografie subjektti idajti a dale s nimi
pracovat v souladu s Nafizenim Evropské unie a Rady 2016/679.

Clanek VI.
Zavérecna cast

1. Spravce a spravcem povéieni zpracovatelé osobnich udaji fyzickych osob a osoby
s ptistupem k osobnim udajim fyzickych osob v ramci svych pracovnich povinnosti
uzavienych na zakladé pracovni smlouvy se spravcem, jsou povinni tyto osobni udaje
fyzickych osob chranit proti zneuziti pfed nepovolanymi osobami. Jejich zneuziti, ztratu
nebo zcizeni bezprostiedné hléasit povéfenci. Zachovéavat mlcenlivost o davérnych
informacich vztahujicich se k osobnim udajim fyzickych osob, o kterych se v této
souvislosti dozvi.

2. Spravce dba zasadnim zplisobem na to, aby daje subjektt udajii, byly vymazany a nebyly
dale zpracovavany, pokud jiz nejsou potiebné pro ucely, pro které byly zpracovavany,
ptipadné pokud subjekt tdaji odvolal svlij souhlas (netyka se zdkonného zpracovani) se
zpracovanim a neexistuje zadny dal$i divod pro zpracovani, subjektu udaji vznesl
namitku proti zpracovani osobnich udaji, které se ho tykaji, nebo pokud je zpracovani
jeho osobnich udajt v rozporu s natfizenim.

3. V ptipadé, Ze subjekt udaji je veden v zdkonem uvedenych zpracovanich, mize spravce
provést vymaz osobnich udajti z dokumentd az po uplynuti skartacnich Iht.

4. Spravce osobnich udaji fyzickych osob je povinen postupovat pfi jejich ochrané ve
smyslu Natizeni EU a Rady 2016/679. Jejich zneuziti, ztratu nebo zcizeni je povinen
bezodkladné nahlasit povétenci. V piipadé Zze povéfenec, po posouzeni obsahu a
zavaznosti dotéenych udaji vyhodnoti, Zze §lo o vazné pochybeni, je povinen tuto
skute¢nost nahlasit Utadu pro ochranu osobnich udajii do 72 hodin a poruseni zabezpeéeni
osobnich tdajl pisemné ozndmi posSkozené osobé.

5. Tato smérnice byla vypracovana na zéklad¢ provedené analyzy ve smyslu zavazného
Naftizeni Evropského parlamentu a Rady EU €. 2016/679 ze dne 27. dubna 2016 a nabyva
ucinnosti dnem 25. kvétna 2018.

Spravce:
starosta obce

Zastupitelstvo obce schvalilo dne 22.6.2018



